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43-180 Orzesze, Rynek 1

tel. (0-32) 2215 329 .
D F(BS?S»«)‘E 578762 Zarzadzenie Nr 7/2022
Dyrektora Miejskiego Osrodka Kultury w Orzeszu
z dnia 17.01.2022 r.

w sprawie wprowadzenia Regulaminu zarzadzania ryzykiem w
Miejskim Osrodku Kultury w Orzeszu

Na podstawie art. 68 ust. 2 pkt 7 i art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych, komunikatu Nr 23 Ministra Finansow z dnia 16 grudnia 2009 r. w sprawie kontroli
zarzadezej dla sektora finanséw publicznych (Dz.Urz. MF Nr 15, poz. 84) oraz oraz na podstawie
Uchwaly NR XXXV/415/21 Rady Miejskiej Orzesze z dnia 30 wrzesnia 2021 r. w sprawie

uchwalenia Statutu Miejskiego Osrodka Kultury w Orzeszu zarzadza si¢, co nastepuje

1. Wprowadzi¢ Regulamin zarzadzania ryzykiem wraz z zalacznikami

2. Wykonanie zarzadzenia powierzam Kierownikowi ds. admnistracyjno — gospodarczych.

3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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AIEISa: JUROGLUES KULTURY
43-180 Orzesze, Rynek 1
tel. (0-32) 2215 329
NiF 625-16-78-762 Regulamin zarzadzania ryzykiem

§ 1 Ogolne zasady zarzadzania ryzykiem

1. Zarzadzanie ryzykiem wewngetrznym jest ciaglym procesem, stanowigcym jeden z

clementow kontroli zarzadczej w Miejskim Oérodku Kultury w Orzeszu dalej zamiennie

jako MOK

2. Zarzadzanie ryzykiem wewngtrznym odbywa si¢ w szczegdInosci wedtug zasad:

1) sp6jnosci z przepisami prawa oraz wytycznymi w zakresie standardow kontroli
zarzadczej w jednostkach sektora finansow publicznych;

2) powiazania z celami i zadaniami MOK;

3) przypisania odpowiedzialnosci;

4) proporcjonalnosci dziatan przeciwdziatajacych ryzyku do jego istotnosci.
§ 2 Etapy procesu zarzadzania ryzykiem
Proces zarzadzania ryzykiem w MOK obejmuje:

1) identyfikacj¢ ryzyka;
2) oceng ryzyka oraz odniesienie go do akceptowalnego poziomu ryzyka;
3) reakcje na ryzyko, tj. ustalenie metod przeciwdziatania ryzyku;

4) monitorowanie procesu i dokonywanie zmian.
§ 3 Identyfikacja ryzyka
1. Przed przystapieniem do identyfikacji ryzyka wystepujacego W poszczegolnych

komérkach organizacyjnych oraz na samodzielnych stanowiskach pracy Dyrektor

MOK ustala liste celow i zadan do realizacji, ktore tworzg plan dziatalnodci na dany rok.

2. Podstawg sporzadzenia planu dziatalnosci MOK jest plan finansowy MOK zatwierdzony

na dany rok.



3. Co najmniej raz w roku, nie péZniej niz do 31 stycznia roku, na ktory tworzony jest plan
dziatalnoéci MOK, nalezy opracowa¢ zbiorczy wykaz ryzyk (zdarzen niepewnych), wraz z
funkcjonujacymi i proponowanymi mechanizmami kontrolnymi, ograniczajacymi

wystepujace ryzyko.

4. Identyfikujac ryzyko, analizuje si¢ wyniki wezesniej przeprowadzonych kontroli lub

audytow oraz przypadki nieprawidtowosci i niepowodzen w osiaganiu celéw w przesztosci.
5. Podczas identyfikacji ryzyka nalezy przeanalizowa¢ w szczegdlnosci:

1) osiagane cele i realizowane zadania przez MOK na dany rok;

2) zagrozenia zwigzane z osigganiem celow i realizowaniem zadan, w szczegolnosci

wynikajace z nastgpujacych czynnikow:

a) zmiana struktury organizacyjnej,

b) sytuacja finansowa, w tym: liczba, rodzaj i wielko$¢ dokonywanych operacji
finansowych,

¢) liczba pracownikéw oraz ich kwalifikacje,

d) przestrzeganie zasad etyki przez pracownikow,

e) warunki pracy,

f) wplywy/naciski zewngtrzne na pracownikow (zwlaszcza o charakterze korupcyjnym lub

innym kryminogennym),

g) mozliwos¢ zaistnienia zmian (np. struktury organizacyjnej, sposobu dzialania, fluktuacji

kadr, systeméw informatycznych).

§ 4 Ocena ryzyka

1. Ocena ryzyka polega na okresleniu prawdopodobienstwa wystgpienia ryzyka i skutku, a

nastepnie na ustaleniu jego istotnosci.

2. Oceniajgc prawdopodobienstwo wystapienia ryzyka, uwzglednia si¢ mozliwa
czestotliwo$¢ wystapienia zdarzenia w MOK (jak czesto dane zdarzenie moze mied
miejsce). W odniesieniu do czynno$ci powtarzalnych (spraw wystepujacych cyklicznie lub

wielokrotnie) uwzglednia sig liczbg mozliwych powtdrzen (ile razy wzgledem ogolnej



liczby spraw zdarzenie moze mie¢ miejsce).

3. Jakosciowa ocena prawdopodobiefstwa wystapienia ryzyka opiera sig¢ na oszacowaniu
stopnia prawdopodobienstwa zaistnienia ryzyka poprzez wybor przez oceniajacego jednej z

trzech mozliwosci (wg skali):

1) prawdopodobiefistwo duze — gdy jest wigcej niz 70% szans, ze ryzyko wystgpi w MOK
wielokrotnie w ciagu roku. Ryzyko z prawdopodobienstwem wysokim przyjmuje wartos¢ 3;
2) prawdopodobienstwo $rednie — gdy jest wiecej niz 20%, ale mniej niz 70% szans, ze
ryzyko wystapi w MOK kilkakrotnie w ciggu roku. Ryzyko z prawdopodobiefistwem
$rednim przyjmuje warto$¢ 2;

3) prawdopodobiefistwo male — gdy jest mniej niz 20% szans, ze ryzyko wystapi w MOK
raz weiagu roku lub nie zdarzy si¢ w ciagu roku. Ryzyko z prawdopodobienstwem niskim

przyjmuje wartos¢ 1.
§5

1. Ocena skutkéw wystapienia ryzyka opiera si¢ na oszacowaniu potencjalnych skutkow, a
wiec wynikéw oddziatywania, jakie zaistnienie danego rodzaju ryzyka moze mie¢ na MOK
i osigganie jej celow oraz realizacje zadan. Uwzglednia si¢ przy tym w szczegolnosei
konsekwencje prawne, finansowe 1 organizacyjne zaistnienia danego zdarzenia oraz jego

wplyw na wizerunek MOK i bezpieczenstwo pracownikow.

2. Ocena jakosciowa skutkow zaistnienia ryzyka dokonywana jest przez wybér jednej z

trzech mozliwosci (wg skali):

1) znaczace skutki — powazny wptyw na realizacje¢ zadania (powazne zagrozenie terminu
jego realizacji) i osiggnigcie celu MOK, powazne konsekwencje prawne, zagrozenie

bezpieczenstwa pracownikow, powazne straty finansowe, powazny wplyw na wizerunek

MOK
2) $rednie skutki — $redni wplyw na realizacje zadania (zagrozenie terminu jego realizacji) i
osiagniecie celu MOK, umiarkowane konsekwencje prawne, Sredni skutek finansowy, brak

wplywu na bezpieczenstwo pracownikow, sredni wptyw na wizerunek MOK. Ryzyko ze

$rednim skutkiem przyjmuje wartos¢ 2;



3) mate skutki — maty wptyw na realizacj¢ zadania i osiagnigcie celu MOK, brak skutkow
prawnych, maly skutek finansowy, brak wplywu na bezpieczenstwo pracownikow, niewielki

wplyw na wizerunek MOK. Ryzyko ze skutkiem malym przyjmuje warto$¢ 1.
§6

1. Istotno$¢ ryzyka wyrazona jest jako iloczyn prawdopodobieristwa wystapienia ryzyka
oraz potencjalnych skutkdw jego wystgpienia (przedstawionych punktowo). Okreslenie
istotnosci ryzyka pozwala na dokonanie oceny i hierarchizacji ryzyka w MOK, tj.
uporzadkowanie zidentyfikowanych i oszacowanych rodzajoéw ryzyka ze wzgledu na ich
znaczenie (od najpowazniejszych do najmnie; powaznych rodzajow ryzyka), w zalezno$ci

od stopnia, w jakim dane ryzyko zagraza realizacji zadan i osiaganiu celow MOK

2. 7 uwagi na trzystopniows skal¢ zar6wno prawdopodobienstwa, jak i skutkow wystapienia

ryzyka istotno$¢ danego rodzaju ryzyka moze przyjaé warto$¢ liczbowa od 1 do 9.
3. Dla oceny istotno$ci ryzyka stosuje si¢ skale obejmujaca nastepujace poziomy:

1) istotnos¢ ryzyka duza — istotnie wplywa na kluczowa dziatalnos¢ MOK uniemozliwia
realizacje zadan i osigganie celow, rodzi straty finansowe, wymaga podjgcia
natychmiastowych dziatan naprawczych. Ryzyko przyjmuje warto$¢ 6-9 (ryzyko o
znaczacym wplywie oraz duzym lub srednim prawdopodobienstwie, ryzyko o $rednim
wplywie i malym prawdopodobienstwie);

2) istotno$¢ ryzyka $rednia — potencjalnic wptywa na kluczowg dzialalno$¢ MOK, jest
zagrozeniem dla realizacji zadan 1 osiagania celow, zagraza powstaniem strat finansowych,
wymaga ustawicznego monitorowania i sprawdzania oraz 5 rozwazenia podjgcia
stosownych dziatan. Ryzyko przyjmuje warto$¢ 3—4 (ryzyko o znaczacym wplywie oraz
malym prawdopodobienstwie, ryzyko o $rednim wplywie oraz o $rednim lub matym
prawdopodobienstwie, ryzyko o malym wplywie i duzym prawdopodobienstwie);

3) istotno$¢é ryzyka mata — nie ma wplywu na kluczowg dziatalno$é MOK, nie uniemozliwia
realizacji zadan i osiggania celow, wymaga monitorowania i w miare potrzeby sprawdzania.
Ryzyko przyjmuje warto$¢ 1-2 (ryzyko o matym wptywie oraz $rednim lub malym

prawdopodobienistwie).

4. Matryce punktowej oceny istotnodci ryzyka, zawierajaca prezentacje ryzyka w macierzy 3



x 3, przedstawia ponizszy rysunek:

1L
Wysoki (3)
3)
. VI V.
Sredni (2)
2) C))
IX.
. i VIIL.(2) VIL.
Niski (1) : D)
3)

Niskie (1) Srednie (2) _

§7

1. Ryzykiem akceptowalnym w MOK jest ryzyko o matym poziomie istotnosci. MALY (1)
SREDNI (2) ZNACZACY (3) SKUTEK MALE (1) SREDNIE (2) DUZE (3)
PRAWDOPODOBIENSTWO

2. Ryzyko o poziomie istotno$ci $rednim i duzym przekracza akceptowalny poziom ryzyka,
dlatego wymaga ustalenia i podj¢cia dziatan ograniczajacych to ryzyko przez zmniejszenie

jego skutku lub prawdopodobienstwa jego wystapienia.

3. W stosunku do kazdego rodzaju ryzyka, ktorego poziom istotnosci miesci si¢ w

akceptowanym poziomie ryzyka dla MOK mozna wskaza¢ odpowiednie dziatania stuzace

wdrozeniu okreslonego rodzaju reakcji na ryzyko.



Ryzyko Ryzyko o wysokim wplywie oraz wysokim lub $rednim

wysokie prawdopodobienstwie. Ryzyko o srednim wplywie i wysokim

(6-9) prawdopodobienstwie

Ryzyko Ryzyko o wysokim wplywie oraz niskim prawdopodobienstwie. Ryzyko o
$rednie $rednim wplywie oraz o srednim lub niskim prawdopodobienstwie. Ryzyko
(3-5) o niskim wplywie i wysokim prawdopodobienstwie.

Ryzyko Ryzyko o niskim wpltywie oraz $rednim lub niskim prawdopodobienstwie.
niskie

(1-2)

§ 8 Metody przeciwdzialania ryzyku

1. Metodami przeciwdziatania ryzyku s3 dziatania, ktore zamierza podjaé Dyrektor MOK w

stosunku do zidentyfikowanego ryzyka. W przypadku gdy dziatania podjete s3

wystarczajgce i w opinii Dyrektora nie ma potrzeby wprowadzania dodatkowych regulacji

czy tez dziatan, nalezy wpisa¢ w kolumnie: ,kontynuacja”.

2. Podstawowym rodzajem reakcji na ryzyko w MOK jest kontrolowanie i ograniczanie

ryzyka.
3. W celu okreslenia metody przeciwdzialania ryzyku nalezy przeanalizowac:

1) przyczyny (zrédta) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) istniejace mechanizmy kontrolne stosowane w celu ograniczenia lub uniknigcia tego

ryzyka;
3) skuteczno$¢ istniejacych mechanizméw kontroli, tj. zakres, w jakim przeciwdziataja

ryzyku, a przez to ulatwiaja lub utrudniaja realizacje ustalonych celow i zadan MOK

§ 9 Monitorowanie i ocena

1. Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okre$lenia metody



przeciwdziatania ryzyku wypetnia si¢ rejestr ryzyka.
2. Rejestry ryzyka sg przedkiadane Dyrektorowi MOK.

3. Zbiorczy rejestr ryzyka podlega zatwierdzeniu przez Dyrektora MOK.

§ 10

1. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania sg na biezaco oceniane

przez:
1) kierujacych komérkami organizacyjnymi MOK, ktorzy oceniaja poziom
zidentyfikowanego ryzyka oraz skutecznos¢ stosowanych metod jego ograniczania;

2) kierownictwo MOK — w ramach biezacego zarzadzania, w tym w szczegdlnosci w

trakcie narad z kierujacymi komérkami organizacyjnymi.

2. Wyniki oceny ryzyka oraz przyjetych metod jego ograniczania wykorzystywane s3 na
biezaco do poprawy efektywnosci zarzadzania ryzykiem wewngtrznym oraz usprawniania

systemu kontroli zarzadczej w MOK.
Zatacznik Nr 1 do regulaminu zarzadzania ryzykiem — Kategorie ryzyka

Zatacznik nr 2 do Regulaminu Zarzadzania Ryzykiem - Rejestr ryzyka Identyfikacja ryzyka

Analiza ryzyka
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RIS K USRODEY HULTURY
4£3-180 Orzesze, Rynek 1

tel. (0-32) 2215 329
D BZRE-G5-78-762

Zalacznik Nr 1

do regulaminu

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego

mozliwych zrodel (przyczyn) oraz skutkow.

Tabela nie okres§la zamknig¢tego katalogu ryzyka.

Ryzyvko finansowe

zlecania zadan

Budzetowe 7Zwiazane z planowaniem dochodéw i wydatkow, dostepnoscia
srodkéw publicznych, dokonywaniem wydatkow i pobieraniem
dochoddow.

Oszustwa 1 Zwiazane ze strata $rodkoéw rzeczowych i finansowych bedaca

kradziezy wynikiem przestepstwa lub wykroczenia.

Podlegajace Zwigzane ze stratami finansowymi, ktére moga by¢

ubezpieczeniu przedmiotem ubezpieczenia, np. ryzyko pozaru, wypadku.

Zamowien Zwigzane z podejmowaniem decyzji oraz udzielaniem zamowien

publicznych 1 publicznych lub  zlecaniem zadan publicznych innym

podmiotom, np. ryzyko naruszenia zasad, form lub trybu ustawy

wewnetrznych i

zewnetrznych

publicznych o zamowieniach publicznych.
Odpowiedzialn Zwiazane z obowiazkiem zapfaty kwot pienieznych tytutem np.
osci odszkodowan, odsetek karnych, kosztow procesowych.
Realizacja Zwigzane z wystapieniem nieprawidtowosci przy wykorzystaniu
programow srodkow z UE.
wspoétfinansow
anych ze
srodkow UE

Ryzyko dot. zasob6éw ludzkich
Zarzadzanie Zwiazane z liczebno$cig i kompetenc;j ami pracownikow,
zasobami szkoleniami, wprowadzaniem nowych zadan bez zabezpieczenia
ludzkimi etatowego.
BHP Zwiazane ze zdrowiem pracownikow i wypadkami przy pracy.

Ryzyko dziatalnosci

Regulacji Zwiazane z istnieniem i adekwatnoscia regulacji wewnetrznych i

zewnetrznych.

Organizacji i

Zwiazane ze strukturg organizacyjna, organizacjg pracy oraz




podejmowania przekazywaniem obowiazkéw i uprawnien, np. ryzyko

decyzji nieprecyzyjnie okreslonych obowigzkéw, ryzyko braku
formalnie powierzonych obowigzkéw, ryzyko nieodpowiednie]
struktury organizacyjnej, ryzyko nieprawidtowo wydane]
decyzji.

Kontroli Zwiazane z funkcjonowaniem systemu kontroli wewngtrznej, np.

wewngtrzne] ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
mechanizméw kontrolnych /dziatan zaradczych.

Informacji Zwiazane z jako$cig informacji, na podstawie ktorych
podejmowane sg decyzje, np. ryzyko braku komunikacji
wewnetrznej i zewnetrzne;.

Reputacji Zwigzane z reputacja MOK, np. ryzyko negatywnych opinii.

Ryzyko bezpieczenstwa informacji

Ochrony Zwiazane 7z zapewnieniem  bezpicczefistwa informacji

informacji przetwarzanych w MOK zar6wno w formie papierowej, jak 1

przetwarzanych elektronicznej, np. nadanie uzytkownikom nadmiarowych badz

w MOK niewystarczajacych uprawnien, uj awnienie poufnych danych

MOK ze wzgledu na nieadekwatny poziom zabezpieczen
logicznych lub fizycznych, niecadekwatne dziatania w zwigzku z
wystgpieniem  incydentow bezpieczefistwa  informacji,
nieskuteczne zabezpieczenia fizyczne i $rodowiskowe, utrata
istotnych danych wymaganych w realizacji zadan MOK ze
wzgledu na awari¢  sprzgtu i/lub  oprogramowania,
nieautoryzowana modyfikacja poufnych danych MOK w wyniku
wykorzystania podatnoéci  systemow  przez atakujgcego,
naruszenie zasad bezpieczenstwa MOK przez zewnetrznego
dostawce, niezgodnos¢ z wymaganiami zewnetrznymi i
wewnetrznymi, brak wiedzy na temat aktualnego stanu
bezpieczefistwa, niemozliwosé zapewnienia rozliczalno$ci ze
wzgledu na  nieprawidlowe zdefiniowanie ~ zakreséw
odpowiedzialnosci rol. uszkodzenie badz zniszczenie sprzgtu bez
mozliwosci egzekwowania odpowiedzialnosci od pracownika,
wdrozenie systemu niespetniajgcego oczekiwanych przez
Zamawiajacego  zasad  bezpieczefistwa, niewystarczajaca
swiadomo$é pracownikow w temacie przestrzegania zasad
bezpieczenstwa informacji, kary zwigzane z wykorzystywaniem

oprogramowania w_sposob niezgodny z zapisami licencyjnymi,




niedostosowanie ustug IT Urzedu do oséb niepetnosprawnych,
przetwarzanie danych osobowych w sposob niezgodny z
obowigzujacymi ~ przepisami prawa  oOraz niemozliwos¢
zapewnienia  odpowiedniego poziomu  bezpieczenstwa

(dostepnosé. poufnosé, integralnose danych) w ustugach IT.

Ciggloscei Zwiazane np. z brakiem odpowiednich kompetencji do

dziatania MOK zapewnienia  ciagloéci  dziatania zadan MOK  oraz
niedostepnoscig ustug MOK

Ryzyko zewne¢trzne

Infrastruktury Zwigzane z infrastrukturg, np. wyposazeniem, baza lokalowa,
$rodkami transportu i $rodkami facznosci.

Gospodarcze Zwiagzane z czynnikami ckonomicznymi, np. kursy walut,
inflacja.

Srodowiska Zwigzane ze skomplikowaniem i zmianami prawa oraz

prawnego niejednolitym orzecznictwem.

Umoéw Zwiazane z wymaganiami stron zewngtrznych.
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Zalacznik nr 2

Rejestr ryzyk
L - Rejest:ryzyka B o
Identyfikacja ryzyka Analiza ryzyka B-dpowiedi na ryzyko
L.p |Celizada Nazwa—__ Opis | Prawdo Skutki | Istotno$ Dzialani_ Reakcja | Dzialani | Wlascici
nie ryzyka | ryzyka | podobie wystapie | ¢ ryzyka a na a el
nstwo nia (PxS) | podjgte | ryzyko planowa | ryzyka
wystapie | ryzyka ne (osoba
nia (S) odpowie
ryzyka dzialna)
- N (P) -
1
2. - -
- 3. |
4. I B i
Legenda:

1. Liczba porzadkowa.
5 Cel/Zadanie — rozumiany jako cel dziatalno$ci jednostki.

3. Nazwa ryzyka — niepozadane zjawisko, ktore moze wplyna¢ na realizacje celu/zadania

jednostki.
4. Opis ryzyka — informacja, na czym polega zidentyfikowane ryzyko.
5. Prawdopodobienstwo wystapienia ryzyka ( P ) — warto$ci przyznane w skali od 1 do 5,

zgodnie z hastowym opisem zawartym w regulaminie.

6. Skutki wystapienia ryzyka (S ) — warto$ci przyznane w skali od 1 do 5, zgodnie z hastowym

opisem zawartym w regulaminie.

7. Istotno$é ryzyka —iloczyn prawdopodobienstwa i skutkow wystapienia ryzyka (P % S).
8. Dzialania podjete — dzialania juz podjete przez kierownika komorki organizacyjnej urzedu JST
lub kierownika miejskiej jednostki organizacyjnej w stosunku do zidentyfikowanego ryzyka, np.

procedury postgpowania (zarzadzenia i instrukcje), nadzor funkcjonalny itd.

9. Reakecja na ryzyko — reakcja kierownika komérki organizacyjnej urzedu JST lub kierownika

miejskiej jednostki organizacyjnej na zidentyfikowane ryzyko. Istnieja nastgpujace metody reakcji
na ryzyko:

1) kontrolowanie i przeciwdziatanie — K;



2) tolerowanie - T,

3) transfer ryzyka — TR.

10. Dzialania planowane — to dziatania, ktére zamierza podjaé kierownik komoérki organizacyjnej
urzedu JST lub kierownik miejskiej jednostki organizacyjnej w stosunku do zidentyfikowanego
ryzyka. W przypadku gdy dzialania podjcte sg wystarczajace i w opinii dyrektora/kierownika nie
ma potrzeby wprowadzania dodatkowych regulacji czy tez dziafan, nalezy wpisa¢ w kolumnie:
,kontynuacja”.

11. Wiasciciel ryzyka (osoba odpowiedzialna) — osoba, ktéra jest odpowiedzialna za nadzor

zagadnien w tym obszarze.
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